Understanding Cisco Cybersecurity Fundamentals (SECFND)
Egitim Hakkinda

"Understanding Cisco Cybersecurity Fundamentals (SECFND)" kursu, size ortak guvenlik
kavramlari, temel guvenlik teknikleri ve bir Guvenlik Operasyon Merkezi'nde (SOC) kullanilan
uygulamalar, isletim sistemleri ve aglarin temelleri hakkinda temel duzeyde bilgi saglar. Bu kurs,
cesitli populer glivenlik araglarini kullanarak gercek bir ag altyapisinda tehditleri bulmayi
68renmenize yardimci olur. Uzman talimatlari ve kurumsal sinif givenlik araglarini kullanarak
uygulamali deneyimle, ag ve guvenlik kavramlari, u¢ nokta saldirilari, kriptografi, analiz ve izleme
temellerini 68reneceksiniz. Bu kurs, siber guvenlik alanina girmek isteyenler igin giris niteligindedir
ve sizi Cisco CCNA® Cyber Ops sertifikasi igin hazirlayan iki kursun ilkidir.

Gunumuz siber guvenlik uzmanlarinin gok gesitli guvenlik olaylarini tespit etmesi, arastirmasi ve
yanitlamasi gerekir. Bu kurs, kurulugsunuzun SOC'sinde guvenlik olaylarini tespit edip yanitlamada
rol oynamak icin gereken becerileri kazanmaniza yardimci olacaktir.

On Kosullar
e Temel ag bilgisi
e Temel bilgisayar kavramlarina asinalik

¢ "Introduction to Cybersecurity" veya benzeri bir giris seviyesi siber glivenlik kursunu
tamamlamis olmak

Egitim Siiresi
e Egitmen esliginde egitim: 5 glin, uygulamali laboratuvar galismalariyla birlikte

¢ Sanal egitmen esliginde egitim: 5 glin, web tabanli dersler ve uygulamali laboratuvar
calismalariyla birlikte

Kimler Katitmali?
e BT profesyonelleri
e Asagidaki gibi orta seviye siber glvenlik rollerine girmek isteyen tim 68renciler:
o SOC siber guvenlik analistleri
o Bilgisayar veya ag savunma analistleri
o Bilgisayar ag savunma altyapi destek personeli
o Gelecekteki olay mudahale ekipleri ve SOC personeli
o Cisco entegratorleri veya is ortaklari
Egitim icerigi
e TCP/IP ve Kriptografi Kavramlari

o TCP/IP Protokol Paketini Anlamak



o Ag Altyapisini Anlamak
o Ortak TCP/IP Saldirilarini Anlamak
o Temel Kriptografi Kavramlarini Anlamak
e AgUygulamalan ve Ug Nokta Guvenligi
o Bilgi Guvenligi Kavramlarini Agiklamak
o Ag Uygulamalarini Anlamak
o Ortak Ag Uygulama Saldirilarini Anlamak
o  Windows Isletim Sistemi Temellerini Anlamak
o Linuxisletim Sistemi Temellerini Anlamak
o Ortak Uc Nokta Saldirilarint Anlamak
o Ag Guvenlik Teknolojilerini Anlamak
o Ucg Nokta Guvenlik Teknolojilerini Anlamak
o Giivenlik izleme ve Analizi
o Guvenlik Veri Toplamasini Agiklamak
o Guvenlik Olay Analizi Agiklama
Egitim Sonunda Kazanacaklariniz

e Agoperasyonlari ve saldirilari, temel kriptografi kavramlari ve ag altyapi cihazi
operasyonlarini agiklayin.

e TemelWindows ve Linux isletim sistemi operasyonlarini, ortak ag uygulamalari ve saldirilari,
ug nokta saldirilari ve ag ve ug nokta glivenlik ¢ézimlerini agiklayin.

e Guvenlik veri toplama ve izlemeyi ve siber guvenlik analizi yaparken glivenlik operasyon
organizasyonlarinin referans alabilecegi ortak tehdit modellerini agiklayin.



