
Securing Networks with Cisco Firepower Next-Generation IPS (SSFIPS) 

Eğitim Hakkında 

"Securing Networks with Cisco Firepower Next-Generation IPS (SSFIPS)" v4.0 kursu, size Cisco 
Firepower® Next-Generation Intrusion Prevention System (NGIPS) sistemini nasıl dağıtacağınızı ve 
kullanacağınızı gösterir. Bu uygulamalı kurs, size platform özelliklerini kullanma konusunda bilgi ve 
beceriler kazandırır. Bu özellikler arasında güvenlik duvarı güvenlik kavramları, platform mimarisi ve 
temel özellikler; ağ tabanlı kötü amaçlı yazılım ve dosya türü tespiti dahil olmak üzere 
derinlemesine olay analizi; uygulama kontrolü, güvenlik zekası, güvenlik duvarı ve ağ tabanlı kötü 
amaçlı yazılım ve dosya kontrolleri dahil olmak üzere NGIPS ayarlama ve yapılandırma; Snort® kural 
dili; trafik kalıplarını tespit etmek için tasarlanmış dosya ve kötü amaçlı yazılım incelemesi, güvenlik 
zekası ve ağ analizi politikası yapılandırması; tespit edilen olaylara göre eylem gerçekleştirmek 
üzere korelasyon politikalarının yapılandırılması ve dağıtımı; sorun giderme; sistem ve kullanıcı 
yönetimi görevleri ve daha fazlası yer alır. 

Ön Koşullar 

• TCP/IP ağları ve ağ mimarisi hakkında teknik bilgi. 

• Saldırı Algılama Sistemleri (IDS) ve IPS kavramlarına temel düzeyde aşinalık. 

Eğitim Süresi 

• Eğitmen eşliğinde sınıf eğitimi: 5 gün, sınıfta uygulamalı laboratuvar çalışmalarıyla birlikte 

• Eğitmen eşliğinde sanal sınıf eğitimi: 5 gün, web tabanlı dersler ve uygulamalı laboratuvar 
çalışmalarıyla birlikte 

• E-learning: 5 günlük eğitime eşdeğer, videolar, uygulamalar ve zorluklarla birlikte 

Kimler Katılmalı? 

• Güvenlik yöneticileri 

• Güvenlik danışmanları 

• Ağ yöneticileri 

• Sistem mühendisleri 

• Teknik destek personeli 

• Kanal ortakları ve bayiler 

Eğitim İçeriği 

• Cisco Firepower Threat Defense Genel Bakışı 

• Cisco Firepower NGFW Cihaz Yapılandırması 

• Cisco Firepower NGFW Trafik Kontrolü 

• Cisco Firepower Keşfi 



• Erişim Kontrol Politikalarının Uygulanması 

• Güvenlik Zekası 

• Dosya Kontrolü ve Gelişmiş Kötü Amaçlı Yazılım Koruması 

• Yeni Nesil Saldırı Önleme Sistemleri 

• Ağ Analizi Politikaları 

• Ayrıntılı Analiz Teknikleri 

• Cisco Firepower Platform Entegrasyonu 

• Uyarı ve Korelasyon Politikaları 

• Sistem Yönetimi 

• Cisco Firepower Sorun Giderme 

Eğitim Sonunda Kazanacaklarınız 

Bu kurs, sizi "Securing Networks with Cisco Firepower" (300-710 SNCF) sınavına hazırlanmanıza 
yardımcı olur. Bu sınav, CCNP Security ve Cisco Certified Specialist – Network Security Firepower 
sertifikalarına yol açar. 300-710 SNCF sınavının bir diğer hazırlık kursu da "Securing Networks with 
Cisco Firepower Next-Generation Firewall" (SSNGFW) 'dir. Bu kursları herhangi bir sırayla 
alabilirsiniz. 

  


