Securing Networks with Cisco Firepower Next-Generation IPS (SSFIPS)
Egitim Hakkinda

"Securing Networks with Cisco Firepower Next-Generation IPS (SSFIPS)" v4.0 kursu, size Cisco
Firepower® Next-Generation Intrusion Prevention System (NGIPS) sistemini nasil dagitacaginizi ve
kullanacaginizi gosterir. Bu uygulamali kurs, size platform 6zelliklerini kullanma konusunda bilgi ve
beceriler kazandirir. Bu 6zellikler arasinda glivenlik duvari guvenlik kavramlari, platform mimarisi ve
temel ozellikler; ag tabanli kotl amagcli yazilim ve dosya tirl tespiti dahil olmak Uzere
derinlemesine olay analizi; uygulama kontroll, guvenlik zekasi, guvenlik duvari ve ag tabanli kotu
amacli yazilim ve dosya kontrolleri dahil olmak uzere NGIPS ayarlama ve yapilandirma; Snort® kural
dili; trafik kaliplarini tespit etmek i¢in tasarlanmig dosya ve kdtl amacli yazilim incelemesi, glivenlik
zekasi ve ag analizi politikasi yapilandirmasi; tespit edilen olaylara gore eylem gergeklestirmek
Uzere korelasyon politikalarinin yapilandirilmasi ve dagitimi; sorun giderme; sistem ve kullanici
yOnetimi gorevleri ve daha fazlasi yer alir.

On Kosullar
e TCP/IP aglari ve ag mimarisi hakkinda teknik bilgi.
e Saldiri Algilama Sistemleri (IDS) ve IPS kavramlarina temel duzeyde asinalik.
Egitim Siiresi
¢ Egitmen esliginde sinif egitimi: 5 giin, sinifta uygulamali laboratuvar galismalariyla birlikte

¢ Egitmen esliginde sanal sinif egitimi: 5 glin, web tabanli dersler ve uygulamali laboratuvar
calismalariyla birlikte

e E-learning: 5 gunluk egitime esdeger, videolar, uygulamalar ve zorluklarla birlikte
Kimler Katilmali?

e Guvenlik yoneticileri

Guvenlik danismanlari
e Agyoneticileri

Sistem muhendisleri

Teknik destek personeli
¢ Kanal ortaklari ve bayiler

Egitim icerigi
e Cisco Firepower Threat Defense Genel Bakisi
e Cisco Firepower NGFW Cihaz Yapilandirmasi
e Cisco Firepower NGFW Trafik Kontrolu

e Cisco Firepower Kesfi



Erisim Kontrol Politikalarinin Uygulanmasi

Guvenlik Zekasi

Dosya Kontrolu ve Gelismis Koti Amacli Yazilim Korumasi
Yeni Nesil Saldiri Onleme Sistemleri

Ag Analizi Politikalari

Ayrintili Analiz Teknikleri

Cisco Firepower Platform Entegrasyonu

Uyari ve Korelasyon Politikalari

Sistem Yonetimi

Cisco Firepower Sorun Giderme

Egitim Sonunda Kazanacaklariniz

Bu kurs, sizi "Securing Networks with Cisco Firepower" (300-710 SNCF) sinavina hazirlanmaniza
yardimci olur. Bu sinav, CCNP Security ve Cisco Certified Specialist - Network Security Firepower
sertifikalarina yol acar. 300-710 SNCF sinavinin bir diger hazirlik kursu da "Securing Networks with
Cisco Firepower Next-Generation Firewall" (SSNGFW) 'dir. Bu kurslari herhangi bir sirayla
alabilirsiniz.



