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Egitim Hakkinda

"Securing Networks with Cisco Firepower Next-Generation Firewall (SSNGFW)" kursu, size Cisco
Firepower® Threat Defense sistemini nasil dagitacaginizi ve kullanacaginizi gésterir. Bu uygulamali
kurs, size Cisco® Firepower Threat Defense teknolojisini kullanma ve yapilandirma konusunda bilgi
ve beceriler kazandirir. Baslangigta cihaz kurulumu ve yapilandirmasiyla baslar ve yonlendirme,
yuksek kullanilabilirlik, Cisco Adaptive Security Appliance (ASA) ile Cisco Firepower Threat Defense
arasinda gegis, trafik kontrolu ve Ag Adresi Cevirisi (NAT) dahil olmak Uzere konulari kapsar. Ag
zekasi, dosya turu algilama, ag tabanli kotu amacli yaziim algilama ve derin paket incelemesi dahil
olmak tizere gelismis Yeni Nesil Givenlik Duvari (NGFW) ve Yeni Nesil Saldiri Onleme Sistemi
(NGIPS) ozelliklerini nasil uygulayacaginizi 68reneceksiniz. Site-to-site VPN, uzaktan erisim VPN ve
SSL sifre gozme islemini yapilandirmayi 6grenmeden 6nce ayrintili analiz, sistem yonetimi ve sorun
giderme konularina gegeceksiniz.

On Kosullar
e TCP/IP ve temel yonlendirme protokolleri bilgisi
e Guvenlik duvari, VPN ve Saldir Onleme Sistemi (IPS) kavramlarina asinalik
Egitim Siiresi
¢ Egitmen esliginde egitim: 5 glin, sinifta uygulamali laboratuvar galismalariyla birlikte

e Sanal egitmen esliginde egitim: 5 gliin, web tabanli dersler ve uygulamali laboratuvar
calismalariyla birlikte

e E-learning: 5 gunluk egitime esdeger, videolar, uygulamalar ve zorluklarla birlikte
Kimler Katilmali?

e Guvenlik yoneticileri

Guvenlik danismanlari
e Agyoneticileri

Sistem muhendisleri

Teknik destek personeli
o Cisco entegratorleri ve ig ortaklari
Egitim icerigi
¢ Cisco Firepower Threat Defense Genel Bakisi
o Gilvenlik Duvari ve IPS Teknolojisini inceleme
o Firepower Threat Defense Ozellikleri ve Bilesenleri

o Firepower Platformlarini inceleme



o Firepower Threat Defense Lisanslarini inceleme
o Cisco Firepower Uygulama Kullanim Durumlari
e Cisco Firepower NGFW Cihaz Yapilandirmasi
o Firepower Threat Defense Cihaz Kaydi
o FXOS ve Firepower Device Manager
o lilk Cihaz Kurulumu
o NGFW Cihazlarini Yonetme
o Firepower Management Center Politikalarini inceleme
o Nesneleriinceleme
o Sistem Yapilandirmasi ve Saglik izlemeyi inceleme
o Cihaz Yonetimi
o Firepower Yiiksek Kullanilabilirligi inceleme
o Yuksek Kullanilabilirligi Yapilandirma
o Cisco ASA ile Firepower Arasinda Gegis
o Cisco ASA'dan Firepower Threat Defense'a Gegis
e Cisco Firepower NGFW Trafik Kontrolii
o Firepower Threat Defense Paket isleme
o QoS Uygulama
o Trafigi Baypas Etme
e Cisco Firepower NGFW Adres Cevirisi
o NAT Temelleri
o NAT Uygulama
o NAT Kurali Ornekleri
o NAT Uygulama
¢ Cisco Firepower Kesfi
o AgKesfiniinceleme
o AgKesfini Yapilandirma
e Erisim Kontrol Politikalarinin Uygulanmasi

o Erisim Kontrol Politikalarini inceleme



o Erisim Kontrol Politikasi Kurallari ve Varsayilan Eylemi inceleme
o Daha Fazla Denetim Uygulama
o Baglanti Olaylarini inceleme
o Erisim Kontrol Politikasi Gelismis Ayarlari
o Erisim Kontrol Politikasi Hususlari
o Erisim Kontrol Politikasi Uygulama
Guvenlik Zekasi
o Guvenlik Zekasi inceleme
o Guvenlik Zekasi Nesnelerini inceleme
o Guvenlik Zekasi Dagitimi ve Gunlik Kaydi
o Guvenlik Zekasi Uygulama
Dosya Kontrolii ve Gelismis Kotii Amacl Yazim Korumasi
o K&t Amacli Yazilim ve Dosya Politikasini inceleme
o Gelismis Kétii Amacli Yazilm Korumasini inceleme
Yeni Nesil Saldiri Onleme Sistemleri
o Saldir Onleme ve Snort Kurallarini inceleme
o Degiskenler ve Degisken Kiimelerini inceleme
o Saldir Onleme Politikalarini inceleme
Site-to-Site VPN
o IPsecinceleme
o Site-to-Site VPN Yapilandirmasi
o Site-to-Site VPN Sorun Giderme
o Site-to-Site VPN Uygulama
Uzaktan Erisim VPN
o Uzaktan Erisim VPN inceleme
o Genel Anahtarli Sifreleme ve Sertifikalar
o Sertifika Kaydi inceleme
o Uzaktan Erisim VPN Yapilandirmasi

o Uzaktan Erisim VPN Uygulama



e SSL Sifre Cézme

o

o

o

SSL Sifre Coézme inceleme
SSL Politikalarini Yapilandirma

SSL Sifre Cdézme En lyi Uygulamalar ve izleme

e Ayrintili Analiz Teknikleri

o

o

o

@)

@)

Olay Analizi inceleme

Olay Tirlerini inceleme
Baglamsal Verileri inceleme
Analiz Araglarini inceleme

Tehdit Analizi

e Sistem Yonetimi

o

@)

o

o

Guncellemeleri Yonetme
Kullanici Hesabi Yonetimi Ozelliklerini inceleme
Kullanici Hesaplarini Yapilandirma

Sistem Yonetimi

e Cisco Firepower Sorun Giderme

@)

o

o

Yaygin Yanlis Yapilandirmalari inceleme
Sorun Giderme Komutlarini inceleme

Firepower Sorun Giderme

Egitim Sonunda Kazanacaklariniz

Bu kurs, sizi "Securing Networks with Cisco Firepower" (300-710 SNCF) sinavina hazirlanmaniza
yardimci olur. Bu sinav, CCNP Security ve Cisco Certified Specialist — Network Security Firepower
sertifikalarina yol agar. 300-710 SNCF sinavinin bir diger hazirlik kursu da "Securing Networks with
Cisco Firepower Next-Generation Intrusion Prevention System" (SSFIPS) 'dir. Bu kurslari herhangi
bir sirayla alabilirsiniz.



