Performing CyberOps Using Cisco Security Technologies (CBRCOR)

Egitim Hakkinda

Performing CyberOps Using Cisco Security Technologies (CBRCOR) egitimi, siber glivenlik
operasyonlarinin temelleri, ydntemleri ve otomasyon teknikleri hakkinda bilgi saglar. Bu kurs, bir
Guvenlik Operasyonlari Merkezi (SOC) ekibinde Bilgi Glivenligi Analisti roliine hazirlanmaniza
yardimci olur. Egitim sUresince, olay mudahale (IR) sureglerinde kullanilabilecek playbook’lari
olusturma, bulut platformlari Gzerinden guvenlik otomasyonu saglama ve SecDevOps
metodolojisini 6g8renirsiniz. Ayrica, siber saldirilar tespit etme, tehditleri analiz etme ve siber
guvenligi iyilestirmek icin uygun onerilerde bulunma tekniklerini 6greneceksiniz.

On Kosullar
Zorunlu 6n kosullar bulunmamakla birlikte, asagidaki bilgi ve becerilere sahip olmaniz onerilir:
¢ UNIX/Linux shell'lerine (bash, csh) ve shell komutlarina asinalik
¢ Splunk arama ve gezinme islevlerine asinalik
e Python, JavaScript, PHP veya benzeri bir dil ile temel dlzeyde betik yazimi bilgisi
Cisco'nun asagidaki kurslari bu egitime hazirlanmaniza yardimci olabilir:
o Understanding Cisco Cybersecurity Operations Fundamentals (CBROPS)
o Implementing and Administering Cisco Solutions (CCNA)
Uclinct parti kaynaklar:

e Splunk Fundamentals 1

Blue Team Handbook: Incident Response Edition - Don Murdoch

Threat Modeling: Designing for Security - Adam Shostack

¢ Red Team Field Manual - Ben Clark

Blue Team Field Manual - Alan J. White

Purple Team Field Manual - Tim Bryant

Applied Network Security and Monitoring - Chris Sanders, Jason Smith

Egitim Siiresi

o Egitmen esliginde sinif egitimi: 5 giin (pratik laboratuvar galismalariyla)



¢ Sanal egitmen esliginde egitim: 5 glin (cevrim igi siniflar ve pratik laboratuvar
calismalarniyla)

Kimler Katitmal?
Bu egitim ozellikle asagidaki pozisyonlarda ¢alisan kisiler i¢in uygundur:
e Siber guvenlik miihendisleri
e Siber giivenlik aragtirmacilari
e Olay yoneticileri
e Olay miidahale ekipleri
¢ Ag miihendisleri

e SOC analistleri (en az 1 yil deneyime sahip giris seviyesi profesyoneller)

Egitim igerigi
1. Risk Yonetimive SOC Operasyonlarini Anlama
2. Analitik Strecler ve Playbook’lar Hakkinda Bilgi Edinme
3. Paket Yakalamalari, Glinliikler ve Trafik Analizi inceleme
4. Ug Nokta ve Cihaz Ginliklerini inceleme
5. Bulut Hizmet Modellerindeki Guvenlik Sorumluluklarini Anlama
6. Kurumsal Cevre Varliklarini Anlama
7. Tehdit Ayarlarini Uygulama
8. Tehdit Arastirma ve Tehdit istihbarati Uygulamalari
9. API'leri Anlama
10. SOC Gelistirme ve Dagitim Modellerini Anlama
11. SOC'de Guvenlik Analitigi ve Raporlama Yapma
12. Kétd Amacli Yazilim Adli Analiz Temelleri
13. Tehdit Avciligi Temelleri

14. Olay Arastirmasi ve Mudahalesi Gerceklestirme

Egitim Sonunda Kazanacaklariniz



Egitim sonunda:
e SOC ortamlarinda guvenlik analitigi ve olay midahale sureglerini uygulayabileceksiniz.

o Siber saldiri ve tehditleri tespit ederek analiz yapabilecek, raporlama ve iyilestirme Onerileri
sunabileceksiniz.

e SecDevOps metodolojisini kullanarak glivenlik otomasyon ¢ozumlerini etkin bir sekilde
uygulayabileceksiniz.



