Implementing Cisco Cybersecurity Operations (SECOPS)
Egitim Hakkinda

"Implementing Cisco Cybersecurity Operations (SECOPS)" v1.0 kursu, size bir Glvenlik Operasyon
Merkezi'nde (SOC) kullanilan giivenlik olayr analizi teknikleri hakkinda temel diizeyde bilgi saglar.
Tehditleri ve zararli faaliyetleri tanimlamayi, olaylari iligkilendirmeyi, guvenlik incelemeleri
gerceklestirmeyi, olay senaryolarini kullanmayi ve SOC operasyonlari ile prosedurlerini 6grenmeyi
08reneceksiniz. Bu, sizi Cisco® CCNA® Cyber Ops sertifikasi i¢in hazirlayan iki kursun ikincisidir. Bu
sertifika, bir SOC ekibinin orta seviye bir Uyesi olarak siber glivenlik olaylarini ele almaniza yardimci
olacak bilgi ve uygulamali becerilerinizi dogrular.

Gunumuz siber guvenlik uzmanlarinin ¢ok cesitli glivenlik olaylarini tespit etmesi, arastirmasi ve
yanitlamasi gerekir. Bu kurs, kurulugsunuzun SOC'sinde guvenlik olaylarini tespit edip yanitlamada
rol oynamak i¢in gereken becerileri kazanmaniza yardimci olacaktir.

On Kosullar
e Temel ag bilgisi
e Temelsiber glvenlik kavramlarina asinalik

e "Introduction to Cybersecurity" veya benzeri bir giris seviyesi siber givenlik kursunu
tamamlamis olmak

Egitim Siiresi
e Egitmen esliginde egitim: 5 glin, uygulamali laboratuvar galismalariyla birlikte

e Sanal egitmen esliginde egitim: 5 gliin, web tabanli dersler ve uygulamali laboratuvar
calismalariyla birlikte

Kimler Katitmali?
e BT profesyonelleri
e Asagidaki gibi orta seviye siber guvenlik rollerine girmek isteyen tim 6grenciler:
o SOC siber guivenlik analistleri
o Bilgisayar veya ag savunma analistleri
o Bilgisayar ag savunma altyapi destek personeli
o Gelecekteki olay mudahale ekipleri ve SOC personeli
o Cisco entegratorleri veya is ortaklari
Egitim icerigi
e SOC Genel Bakisi

o Guvenlik Operasyon Merkezini Tanimlama



o

o
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NSM Araglari ve Verilerini Anlama
Tehdit Odakli bir SOC'da Olay Analizini Anlama

Siber Tehditleri Avlamak icin Kaynaklari Belirleme

Guvenlik Olayi Arastirmalari

Olay iliskilendirme ve Normalizasyonu Anlama
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o Ortak Saldiri Vektorlerini Belirleme

o Zararli Faaliyetleri Belirleme

o Supheli Davranis Kaliplarini Belirleme

o Guvenlik Olayi Aragtirmalar Yurutme
SOC Operasyonlari

o SOC Senaryosunu Aglklama

o SOC Metriklerini Anlama

o SOC WMS ve Otomasyonu Anlama

o Olay Mudahale Planini Agiklama

o EkA - Bilgisayar Guvenlik Olayli Mudahale Ekibini Agiklama

@)

Ek B - VERIS kullanimini Anlama

Egitim Sonunda Kazanacaklariniz

Ug yaygin SOC tiiriinii, SOC analistleri tarafindan kullanilan araglari, SOC igindeki is
rollerini ve tehdit odakli bir SOC i¢cindeki olay analizini aciklayin.

Olay iliskilendirme ve normalizasyon ile ortak saldiri vektorleri dahil olmak Gzere glvenlik
olayr arastirmalarini aciklayin ve zararli ve supheli faaliyetleri belirleyebilin.

Arastirmalara yardimci olmak igin bir SOC senaryosunun kullanimini, SOC etkinligini
olgmek icin metriklerin kullanimini, SOC is akisi ydnetim sistemi ve otomasyonun SOC
verimliligini artirmak i¢in kullanimini ve bir olay mudahale plani kavramlarini agiklayin.



