Fundamentals of SIP (FoSIP)
Egitim Hakkinda

TONEX tarafindan sunulan SIP egitimi, Session Initiation Protocol (SIP) egitimi kursu, SIP, bilesenleri
ve nasil calistigina genel bir bakis saglar. Telco muhendislerine veri agl ilkelerini ve IP
muhendislerine sinyalizasyon ilkelerini kapsar.

On Kosullar
Birlesik ses, video ve veri aglarina iliskin gcalisma bilgisi
Egitim Siiresi
¢ Egitmen esliginde egitim: 3 glin, uygulamali laboratuvar galismalariyla birlikte

e Sanal egitmen esliginde egitim: 3 glin, web tabanli dersler ve uygulamali laboratuvar
calismalariyla birlikte

Kimler Katilmali?
e VolP muhendisleri
e Ag muhendisleri
e Sistem muhendisleri
e Telco operatorleri
e BT uzmanlan
e Siber guvenlik uzmanlar
o Universite égrencileri (iletisim, bilgisayar bilimleri)
Egitim icerigi
e Bolim 1: SIP Genel Bakisi
o VolIP teknolojisinin evrimi
o Geleneksel telefon sistemleriyle karsilastirma
o SIP'in avantajlari ve dezavantajlari
e Bolim 2: SIP Bilesenleri
o Kullanici Ajani (UA)
o Kullanici Ajani Sunucusu (UAS)
o Proxy Sunucusu
o Redirektér Sunucusu

o Kayit Sunucusu



o Lokasyon Sunucusu
Boliim 3: Temel Cagri Akisi
o Kayitislemi
o Gagn kurulumu
o Cagridevami
o Cagrnisonlandirma
Boliim 4: SIP Analizi igin Wireshark Kullanimi
o Wireshark ile SIP paketlerini yakalama ve analiz etme
o SIP mesajlarinin farkli alanlarini inceleme
Boliim 5: RTP Analizi
o Ses/video paketlerinin RTP protokolu ile tagsinmasi
o RTP paketlerinin analizi
Bolim 6: SIP Metotlari

o INVITE, ACK, BYE, CANCEL, REGISTER, OPTIONS, INFO, SUBSCRIBE, NOTIFY gibi
metotlarin aciklamasi

Boliim 7: SDP Genel Bakisi
o Ses/video codec'leri, ag bilgisi, zamanlama bilgisi gibi medya bilgilerini tasima
o SDP mesajlarinin yapisi

Boliim 8: SIP Basliklarn

o To, From, Via, Call-ID, CSeq, Contact, Content-Type, Content-Length gibi basliklarin
islevi

Bolim 9: Yanit Kodlari

o 1xx, 2xx, 3xx, 4xx, 5xx serilerindeki yanit kodlarinin anlamlari
Boliim 10: DTMF

o DTMF tonlarinin iletimi ve islenmesi
Boliim 11: SIP Nat/Stun/Turn/Ice

o NAT gecisi sorunlari ve ¢ézumleri

o STUN, TURN ve ICE protokollerinin islevi

Boliim 12: SIP Forking



o Birden fazla sunucuya ayni anda istek gdnderme
o Forking'in avantajlari ve dezavantajlari
e Bolum 13: SIP Giivenligi
o SRTP (Secure Real-time Transport Protocol)
o TLS/SSL sifrelemesi
o Kimlik dogrulama mekanizmalari
e Boélum 14: WebRTC
o WebRTC teknolojisinin temel 6zellikleri
o SIPile WebRTC arasindaki iliski
e Bolum 15: DNS/ENUM
o DNSve ENUM kayitlarinin SIP'deki rolu
o Kullanici adindan IP adresine geviri
e Bolim 16: ITSP
o Internet Telefon Hizmet Saglayicilari (ITSP)
o ITSP hizmetlerinin 6zellikleri
e Bolim 17: SIP Trunkve SBC
o SIP Trunk teknolojisi ve avantajlari
o Session Border Controller (SBC) cihazlar ve islevleri
e Bolim 18: SIP Saldirilari
o Denial-of-Service (DoS) saldirilari
o Kimlik sahteciligi saldirilan
o Dinleme saldirilan
o Onleyici tedbirler
Egitim Sonunda Kazanacaklariniz
Bu kursu tamamladiktan sonra sunlari yapabilmelisiniz:
¢ VoIP temellerini anlamak
¢ SIP'in nerede, neden ve nasil kullanildigini kesfetmek
e SIP temellerini kavramak

e SIP mimarisini ve bilesenlerini anlamak



