SNIFFING - TRACING - PROTOCOL ANALYSIS (WSSTPA)

Egitim Hakkinda

Bu egitim, Wireshark® ve TCP/IP iletisim analizi konusunda derinlemesine bilgi ve uygulamali
deneyim sunar. Katiimcilar, Wireshark'in kullanimini 6grenerek TCP/IP iletisimlerindeki en yaygin
performans sorunlarinin nedenlerini belirleme becerisi kazanir. Egitim, ag trafigi yakalama
teknikleri, analizor yerlestirme, filtreleme, profil olusturma, renk kurallari, grafik olusturma, protokol
alanlarinin yorumlanmasi ve temel TCP/IP iletisimlerinin islevselligi gibi konulari kapsar. ARP, DNS,
IP, TCP, UDP, ICMP, HTTP/HTTPS protokollerinin normal davranislari ile gecikme sorunlari, baglanti
kurulum endiseleri, hizmet reddi ve guvenlik ihlali belirtilerinin nasil tespit edilecegi 6gretilir.

On Kosullar

Herhangi bir 6n kosul olmamakla birlikte, TCP/IP ag temelleri, ag cihazlari ve temel ag protokolleri
hakkinda bilgi sahibi olmak faydalidir.

Egitim Siiresi
¢ Egitmen liderliginde egitim: 5 glin (uygulamali laboratuvar galismalariyla)

¢ Sanal egitmen liderliginde egitim: 5 guin (web tabanli dersler ve uygulamali laboratuvar
calismalariyla)

Kimler Katilmalui?

Ag trafigini analiz etmek ve TCP/IP aglarini optimize ederek sorunlari gidermek isteyen herkes igin
uygundur.
Ozellikle:

e Ag muhendisleri
e Bilgi teknolojileri uzmanlari

e Guvenlik analistleri

Egitim icerigi
Bolum 1: Ag Analizi Dinyasina Giris
e Ag analizi ve temel kavramlar

Bolum 2: Wireshark'a Giris



Wireshark arayuzi ve temel 6zellikler

Bolum 3: Trafik Yakalama

Yakalama teknikleri ve analizor yerlestirme

Bolum 4: Yakalama Filtreleri Olusturma ve Uygulama

Bolum 5: Global ve Kisisel Tercihleri Tanimlama

Bolum 6: Trafigi Renklendirme

Renk kurallari ve 6zellestirme

B6liim 7: Zaman Degerlerini Tanimlama ve Ozetleri Yorumlama

Bolim 8: Temel iz Dosyasi istatistiklerini Yorumlama

Bolum 9: Goruntu Filtreleri Olusturma ve Uygulama

Bolum 10: Akiglari Takip Etme ve Veriyi Yeniden Olusturma

Bo6liim 11: Wireshark Profillerini Ozellestirme

Bolum 12: Paketleri Not Alma, Kaydetme, Disa Aktarma ve Yazdirma

Bolim 13: Wireshark Uzman Sistemini Kullanma

Bolum 14: TCP/IP Analizine Genel Bakis

Bolim 15-24: Protokol Analizi

DNS, ARP, IPv4/IPv6, ICMP, UDP, TCP, DHCP, HTTP, FTP ve E-posta trafigi analizi

Bolum 25: 802.11 (WLAN) Analizine Girig

Boliim 26: Sesli iletisim Uzerinden IP (VolIP) Analizine Giris

Bolim 27: Normal Trafik Modellerini Belirleme

Bolim 28: Performans Sorunlarinin Temel Nedenlerini Bulma

Bolum 29: Ag Adli Tibbina Genel Bakis

Bolum 30: Tarama ve Kesif Sureglerini Tespit Etme

Bolum 31: Supheli Trafigi Analiz Etme

Egitim Sonunda Kazanacaklariniz

Bu egitimi tamamlayan katiimcilar:

Wireshark'i etkin bir sekilde kullanarak ag performansi sorunlarini tespit edebilir.

Protokol analizi yaparak trafik davraniglarini yorumlayabilir.



e Agsorunlarini teshis ederek ¢ozim Onerileri gelistirebilir.

e Agguvenligi ve performans analizi konularinda uzmanlasabilir.



