SECURING WINDOWS SERVER 2016

Egitim Hakkinda

Windows Server 2016 ortamlarinda glivenligi saglama becerilerini kazandirmayi amaglayan bu
egitim, katilimcilara sistemlerinizi guvenli hale getirmek, tehditleri tespit etmek ve etkili bir sekilde
yanit vermek igin gerekli arag ve teknikleri 6gretir. Egitimde Windows Defender, BitLocker,
AppLocker, Dynamic Access Control, Just Enough Administration (JEA) gibi modern guvenlik
araclari ve ozellikler ele alinir.

On Kosullar

Bu egitime katilmadan dnce asagidaki bilgi ve becerilere sahip olunmasi 6nerilir:
e Temel ag ve guvenlik bilgisi
o Windows Server yonetimi konusunda deneyim
e Active Directory Domain Services (AD DS) yapilandirma bilgisi

e PowerShell kullanimi hakkinda temel bilgi

Egitim Siiresi
e Egitmen liderliginde egitim: 5 glin (uygulamali laboratuvar galismalariyla)

e Sanal egitmen liderliginde egitim: 5 glin (web tabanli dersler ve uygulamali laboratuvar
calismalariyla)

Kimler Katitmali?
o Sistem yoneticileri
e Guvenlik uzmanlari
¢ Windows Server altyapisini yoneten IT profesyonelleri

o Windows Server guvenligini optimize etmek isteyen ag muhendisleri

Egitim icerigi ve Laboratuvar Detaylari
Modiil 1: Saldirilari Anlama, ihlalleri Tespit Etme ve Sysinternals Araclari

Konular:



e Saldiri tirleri ve vektorlerini anlama
e Guvenlik ihlallerini tespit etme

e Sysinternals araclariile etkinliklerin incelenmesi

1. Saldir tarlerini tanimlama

2. Sysinternals araclarini kesfetme

Modiil 2: Kimlik Bilgileri ve Ayricalikli Erisim Korumasi
Konular:

e Kullanici haklari ve hesap guvenligi

e Ayricalikli Erisim Galisma istasyonlari (PAWs)

o Yerel Yonetici Parola C6zumu (LAPS)

1. Kullanici haklarini yapilandirma

2. LAPS dagitimi ve test edilmesi

Modiil 3: Just Enough Administration (JEA) ile Yoneticileri Sinirlama
Konular:

o JEAnin temelleri

e JEAyapilandirmasive dagitimi
Lab:

1. JEA u¢ noktasi olusturma ve test etme

Modiil 4: Ayricalikli Erisim Yonetimi (PAM) ve Yonetim Ormanlari
Konular:

e ESAE ormanlari

e Microsoft Identity Manager (MIM)

e Zamaninda Ayricalik Yonetimi (JIT)

Lab:



1. PAMrollerinin yapilandirilmasi ve yonetimi

Modiil 5: Zararli Yazilim ve Tehditleri Azaltma
Konular:
o Windows Defender ve AppLocker yapilandirmasi
e Device Guard kullanimi
Lab:

1. Windows Defender ve AppLocker ile uygulama guvenligi

Modiil 6: ileri Diizey Denetim ve Giinliik Analitigi
Konular:
e Geligmis denetim yapilandirmasi

e PowerShell gunlik kaydi

1. Dosya sistemi erigsim denetimi yapilandirmasi

2. PowerShell gunluk kaydi ve denetimi

Modiil 7: ileri Tehdit Analitigi ve Yonetim Araglar
Konular:

e Advanced Threat Analytics (ATA) yapilandirmasi

o Microsoft Operations Management Suite (OMS) kullanimi
Lab:

1. ATAve OMS’in uygulanmasi ve yapilandirilmasi

Modiil 8: Sanallastirma Altyapisinin Giivenligi
Konular:

o Korunan kumaslar ve Shielded VMs
Lab:

1. Yonetici tarafindan glvenilen dogrulama ile Guarded Fabric dagitimi



Modiil 9: Uygulama Gelistirme ve Sunucu is Yiikii Guvenligi
Konular:
e Security Compliance Toolkit (SCT) kullanimi

e Windows ve Hyper-V konteynerlarinin yapilandiritmasi

1. SCTile guvenlik temel ¢izgilerinin yapilandirilmasi

2. Windows konteynerlarinin dagitimi

Modiil 10: Veriyi Planlama ve Koruma
Konular:

o Sifreleme ve BitLocker uygulamalari

e Azure Information Protection kullanimi
Lab:

1. Sifreleme ve BitLocker kullanarak veri koruma

Modiil 11: Dosya Hizmetlerini Optimize Etme ve Gilivenli Hale Getirme
Konular:

o File Server Resource Manager (FSRM) kullanimi

e Dynamic Access Control (DAC) uygulamalari
Lab:

1. FSRM kotalarinin ve dosya tarama ayarlarinin yapilandirilmasi

Modiil 12: Givenlik Duvarlari ve Sifreleme ile Ag Trafigini Giivenli Hale Getirme
Konular:

e Windows Guvenlik Duvari ve IPsec yapilandirmalari
Lab:

1. Giden ve gelen kurallarin yapilandirilmasi

2. Baglanti guvenligi kurallari olusturma



Modiil 13: Ag Trafigini Glivenli Hale Getirme

Konular:
e DNSSEC ve SMB glivenligi
Lab:
1. DNSSEC yapilandirmasi ve test edilmesi

2. SMB sifrelemesinin dogrulanmasi

Egitim Sonunda Kazanacaklariniz

Bu egitimi tamamlayan katiimcilar:

Windows Server 2016 guvenlik 6zelliklerini kullanabilir.

Zararli yazilim tehditlerini tespit edip yonetebilir.

Kimlik bilgileri ve ayricalikli erisim yonetimi uygulamalarini yapilandirabilir.
Dinamik erigim kontrolu ve gifreleme yontemlerini uygulayabilir.

ileri diizey tehdit analitigi araglarini dagitip yonetebilir.



