SECURING EMAIL WITH CISCO EMAIL SECURITY APPLIANCE (SESA)

Egitim Hakkinda

Securing Email with Cisco Email Security Appliance (SESA) egitimi, e-posta sistemlerinizi
phishing, is e-postasi dolandiricilig) ve fidye yaziimi gibi tehditlere karsi korumak igcin Cisco
Email Security Appliance'l dagitma ve kullanma becerilerini kazandirir. Egitim, e-posta glivenlik
politikasi yonetimini kolaylastirmak icin gereken bilgi ve becerileri saglar.

Bu uygulamali egitimde, ileri zararli yazilm korumasi, spam engelleme, anti-virus korumasi,
salgin filtreleme, sifreleme, karantina ve veri kaybi1 6nleme gibi temel 6zellikleri iceren Cisco Email
Security Appliance'i uygulama, sorun giderme ve yonetme becerileri kazandirilir.

Egitim, 300-720 SESA v1.1 sinavina hazirlanmaniza yardimci olur. Bu sinavi basariyla gectiginizde,
Cisco Certified Specialist - Email Content Security sertifikasini kazanir ve CCNP Security
sertifikasi igin yogunlasma sinavi gereksinimini karsilarsiniz.

On Kosullar
Bu egitime katilmadan 6nce sahip olmaniz gereken teknik yeterlilikler:

e Cisco Sertifikasi (6rnegin, Cisco Certified Support Technician (CCST) Cybersecurity
sertifikasi veya daha ustu)

e Endiistri Sertifikalan (6rnegin, (ISC)?, CompTIA Security+, EC-Council, GIAC ve ISACA)
e Cisco Networking Academy Tamamlama Sertifikasi (CCNA® 1 ve CCNA 2)

¢ Windows uzmanligi (Microsoft Specialist, MCSA, MCSE veya CompTIA A+, Network+,
Server+)

Ayrica asagidaki bilgi ve becerilere sahip olmaniz énerilir:
e TCP/IP hizmetleri (DNS, SSH, FTP, SNMP, HTTP ve HTTPS dahil)

e |Pydnlendirme deneyimi

Egitim Siiresi
e Sinifigi Egitim: 3 giin boyunca teorik dersler ve uygulamali laboratuvar galismalari

e Cevrimici Egitim: 3 glin stiren canli sanal dersler ve uzaktan laboratuvar uygulamalari

Kimler Katilmalu?

e Guvenlik Muhendisleri



Guvenlik Yoneticileri

Guvenlik Mimarlari
Operasyon Muhendisleri

Ag Mihendisleri

Ag Yoneticileri

Ag veya Guvenlik Teknisyenleri
Ag Yoneticileri

Sistem Tasarimcilari

Cisco Entegratorleri ve is Ortaklari
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Cisco Email Security Appliance'in Tanitimi
Gonderici ve Alici Alanlarini Kontrol Etme

Talos SenderBase ve Anti-Spam ile Spam Kontroll
Anti-VirUs ve Salgin Filtrelerini Kullanma

Posta Politikalarini Kullanma

icerik Filtrelerini Kullanma

Mesaj Filtrelerini Kullanma

Veri Kaybini Onleme

LDAP Kullanimi

SMTP Oturumu Kimlik Dogrulamasini Agiklama
E-posta Kimlik Dogrulamasini Kullanma

E-posta Sifrelemesini Kullanma

Cisco Email Security Appliance'l Yonetme

Sistem Karantinalari ve Teslim Yontemlerini Kullanma
Kimeler Kullanarak Merkezi Yonetim

Test Etme ve Sorun Giderme

Egitim Sonunda Kazanacaklariniz



Bu egitimi tamamladiginizda:

e Cisco Email Security Appliance'l yapilandirma, uygulama ve yonetme becerisi
kazanacaksiniz.

e E-posta sistemlerinizi modern tehditlere kargi koruma yetenegi edineceksiniz.

e CCNP Security sertifikasyon yolculugunuzda bir adim daha ilerlemis olacaksiniz.



