KUBERNETES GUVENLIK EGIiTiMi

Egitim Hakkinda

Kubernetes Giivenlik Egitimi, Kubernetes ortamlarindaki gtivenlik risklerini anlamak, yonetmek ve
onlemek igin gerekli bilgi ve becerileri kazandirir. Egitim, Kubernetes’in glivenlik 6zellikleri, guvenli
dagitim yontemleri, ag glivenligi, ve Kubernetes host yonetimi gibi konulari derinlemesine ele alir.
Uygulamali laboratuvar calismalariyla gergcek dunyadaki glivenlik zorluklarina ¢6zim Uretme
deneyimi sunar.

On Kosullar

Bu egitime katilmadan 6nce temel Kubernetes bilgisi ve asagidaki becerilere sahip olunmasi
onerilir:

o Konteyner teknolojileri (6r. Docker) deneyimi
e Temel Linux ve ag bilgisi

e Kubernetes ile temel dlizeyde calisma deneyimi

Egitim Siiresi
e Egitmen liderliginde egitim: 5 gun (uygulamali laboratuvar calismalariyla)

¢ Sanal egitmen liderliginde egitim: 5 giin (web tabanli dersler ve uygulamali laboratuvar
calismalarniyla)

Kimler Katilmali?
e Sistem yoneticileri
e Guvenlik mihendisleri
e DevOps muhendisleri
e Agyoneticileri

o Kubernetes kiimelerini glivence altina almak isteyen IT profesyonelleri

Egitim icgerigi
1. Kubernetes Giivenligine Giris

o Kubernetes ve mimarisine genel bakis



o Kubernetes ortamlarindaki yaygin guvenlik riskleri ve zorluklar
e Guvenlik en iyi uygulamalari ve risk yonetiminin dnemi
2. Kubernetes Giivenlik Ozellikleri ve Yapilandirmasi
¢ Kubernetes namespaces ve ag politikalari
e Pod glvenlik politikalari
e Kubernetes gorsel glivenligi
e Kubernetes APl kimlik dogrulama ve erisim kontrolu
¢ Kubernetes RBAC yapilandirmasi ve guvenlik ayarlari
3. Glivenli Kubernetes Dagitimi ve Yonetimi
e Kubernetes dagitim modelleri (6r. Kubernetes kimeleri)
¢ Kubernetes ag iletisimi ve ag guvenligi i¢in en iyi uygulamalar
o Kubernetes sir ydonetimi ve sifreleme
e Kubernetes yonetim araclari (or. kops, Helm)
4. Kubernetes Host Giivenligi ve Yonetimi
¢ Anaisletim sistemi glvenligi
e Kubernetes host yapilandirmasi ve sertlestirme
e Kubernetes hostlar icin gunluk kaydi ve izleme
e Host guvenligiigin en iyi uygulamalar ve risk yonetimi
5. Kubernetes Ag Giivenligi ve Yonetimi
e Agguvenlik politikalari ve segmentasyonu
o Kubernetes servis hesabi glivenligi
o Kubernetes ag glivenlik kontrolleri (6r. Calico, Cilium)
6. ileri Diizey Kubernetes Giivenlik Konulari
o Kubernetes konteyner kacis zafiyetleri ve 6nleme stratejileri
e Kubernetes gorsel imzalama ve dogrulama
o Kubernetes calisma zamani glvenligi izleme ve tehdit tespiti
e Kubernetes glivenlik testleri ve dogrulama
7. Kubernetes Giivenligi icin En lyi Uygulamalar

e (Gorselyonetimive zafiyet tarama



Yapilandirma ydnetimi ve otomasyon
Minimum yetki ve erisim kontrolu
Denetim ve uyumluluk

Yedekleme ve kurtarma

8. Uygulamali Laboratuvar Calismalari ve Egzersizler

Kubernetes guvenlik konseptlerini ve en iyi uygulamalari pekistirmek icin pratik egzersizler
Gergek dunya Kubernetes guvenlik zorluklarini simile eden senaryolar

Guvenlik konulari ve en iyi uygulamalar tzerine grup tartismalari ve is birligi

Egitim Sonunda Kazanacaklariniz

Bu egitimi basariyla tamamlayan katilimcilar:

Kubernetes ortamlarindaki gtvenlik risklerini analiz etme ve dnleme becerisi kazanacak.
Kubernetes guvenlik 6zelliklerini etkin bir sekilde kullanabilecek.

Guvenlik politikalarini uygulama ve Kubernetes altyapisini glivence altina alma konularinda
uzmanlasacak.

Kurumsal Kubernetes ortamlarinda guvenlik yonetimini optimize edebilecek.



