IMPLEMENTING AND CONFIGURING CISCO IDENTITY SERVICES ENGINE (SISE)

Egitim Hakkinda

Implementing and Configuring Cisco Identity Services Engine (SISE) egitimi, Cisco Identity
Services Engine (ISE) v3.x platformunu dagitma ve kullanma becerileri kazandirir. Cisco ISE,
kablolu, kablosuz ve VPN baglantilari boyunca tutarli ve ylksek giivenlikli erisim kontrolu saglamak
icin kimlik ve erisim kontrol politikasi platformudur.

Bu uygulamali egitim, Zero Trust guivenlik yaklasimini desteklemek igin Cisco ISE 6zelliklerini
uygulama ve kullanma becerilerini 6gretir. Egitim kapsamindaki kullanim durumlari sunlari igerir:

e Politika uygulama

o Profil olusturma hizmetleri

e  Web kimlik dogrulama ve misafir erisimi hizmetleri

e BYOD (Kendi Cihazini Getir)

o Uc nokta uyumluluk hizmetleri

e Terminal Access Controller Access Control Server (TACACS+) cihaz yonetimi

Uygulamali laboratuvar calismalariyla, aginizdaki olaylari anlamak, guvenlik politikasi ydonetimini
kolaylastirmak ve operasyonel verimlilige katkida bulunmak icin Cisco ISE'yi nasil kullanacaginizi
O8renirsiniz.

Bu egitim, 300-715 SISE sinavina hazirlanmaniza yardimci olur. Bu sinav, CCNP Security ve Cisco
Certified Specialist - Security Identity Management Implementation sertifikalarina giden yolda
bir adimdir.

On Kosullar

Bu egitimden tam anlamiyla faydalanabilmek icin asagidaki bilgi ve becerilere sahip olmaniz
onerilir:

e Cisco I0S Yazilimi Komut Satiri Araytzu (CLI) bilgisi (kablolu ve kablosuz cihazlarigin)
e Cisco AnyConnect® Secure Mobility Client bilgisi
e Microsoft Windows isletim sistemlerine asinalik
e 802.1X protokolune asinalik
Onerilen Cisco egitimleri:

e Cisco CCNP Security Certification Training



Egitim Siiresi
e Sinifigi Egitim: 5 giin boyunca teorik dersler ve uygulamali laboratuvar calismalari

e Cevrimici Egitim: 5 glin stiren canli sanal dersler ve uzaktan laboratuvar uygulamalari

Kimler Katilmali?
e Agglvenligi muhendisleri
e Agglvenligi mimarlar
e ISE yoneticileri
e Olay Mudahale sorumlulugu olan ust duzey Guvenlik Operasyon Merkezi (SOC) personeli

e Cisco entegratorleri ve is ortaklari

Egitim igerigi
1. Cisco ISE Mimarisine Giris
2. Cisco ISE Dagitimina Giris
3. Cisco ISE Politika Uygulama Bilesenlerine Girig
4. Cisco ISE Politika Yapilandirmasina Giris
5. Cisco ISE Politika Sorunlarini ve Uglincii Parti NAD Destegini Giderme
6. Web Kimlik Dogrulama ve Misafir Hizmetlerine Giris
7. Hotspot ve Misafir Portallari Yapilandirma
8. Cisco ISE Profillerine Giris
9. Profil Olusturma En lyi Uygulamalari ve Raporlama
10. Cisco ISE BYOD Yapilandirmasi
11. Cisco ISE Uc¢ Nokta Uyumluluk Hizmetlerine Giris
12. Istemci Postiir Hizmetleri ve Uyumluluk Yapilandirmasi
13. Ag Erisim Cihazlari ile Calisma

14. Cisco TrustSec’i Kesfetme

Egitim Sonunda Kazanacaklariniz

Bu egitimi tamamladiginizda:



e Cisco ISE'yi uygulama ve yonetme konusunda uzmanlik kazanacaksiniz.
e Zero Trust glvenlik politikalarini desteklemek i¢cin aginizi yapilandirabileceksiniz.

e CCNP Security sertifikasyon yolculugunuzda énemli bir adim atmis olacaksiniz.



