IMPLEMENTING AUTOMATION FOR CISCO SECURITY SOLUTIONS (SAUI)

Egitim Hakkinda

Implementing Automation for Cisco Security Solutions (SAUI) egitimi, ag givenliginizi
guclendirmekiigin ileri seviyede otomasyon ¢oézumleri tasarlamayi 6gretir. Dersler ve uygulamali
laboratuvarlar sayesinde modern programlama kavramlarini, RESTful API’leri, veri modellerini,
protokolleri, guvenlik duvarlarini, web, DNS, bulut, e-posta guivenligini ve Cisco Identity Services
Engine (ISE) gibi teknolojileri etkin bir sekilde kullanmayi 6grenirsiniz.

Egitim kapsaminda su platformlarla calisacaksiniz:
e Cisco Firepower Management Center
e Cisco Firepower Threat Defense
e CiscolISE
e Cisco pxGrid
e (Cisco Stealthwatch Enterprise ve Stealthwatch Cloud
e CiscoUmbrella
e Cisco Advanced Malware Protection (AMP)
e Cisco Threat Grid
o Cisco Security Management Appliances

Bu kurs, her Cisco guvenlik cozimune ait API’nin ne zaman ve nasil kullanilacagini 68renerek ag
verimliligini artirmanizi ve karmasgikligl azaltmanizi saglar.

Ayrica bu kurs, 300-735 Automating and Programming Cisco Security Solutions (SAUTO)
sertifikasyon sinavina hazirlik saglar. Egitime katilmadan 6nce Introducing Automation for Cisco
Solutions (CSAU) kursunu almaniz dnerilir, cunkd bu temel bilgiler basari igin gereklidir.

On Kosullar
Bu egitime katilmadan 6nce asagidaki konularda profesyonel dlizeyde bilgi sahibi olmalisiniz:
e Temel programlama dili kavramlari
¢ Sanallastirma konularinda temel bilgi
e Linuxve SSH, bash gibi komut satiri araglarini kullanabilme becerisi
e CCNP seviyesinde temel ag bilgisi
e CCNP seviyesinde guvenlik agi bilgisi

Gerekli bilgi ve becerileri kazanmak i¢in su Cisco egitimlerinden yararlanabilirsiniz:



¢ Introducing Automation for Cisco Solutions (CSAU)
¢ Implementing and Administering Cisco Solutions (CCNA)

¢ Implementing and Operating Cisco Security Technologies (SCOR)

Egitim Siiresi
e Egitmen esliginde sinif egitimi: 5 glin (pratik laboratuvar calismalariyla)

e Egitmen esliginde sanal egitim: 5 glin (cevrim ici siniflar ve pratik laboratuvar
calismalarniyla)

Kimler Katilmalu?

Bu egitim, otomasyon ve programlanabilirlik konularinda bilgi sahibi olmak isteyen ve asagidaki
pozisyonlarda ¢alisan profesyoneller i¢in uygundur:

e Ag muhendisi

e Sistem muhendisi

e Kablosuz ag muhendisi

¢ Danisman sistem muhendisi

e Teknik ¢oziUm mimari

e Agyoneticisi

e Kablosuz ag tasarim mihendisi
e Agyolneticisi

e Satis muhendisi

e Hesap yoneticisi

Egitim icerigi
1. Cisco Security API’lerine Giris
2. Cisco Advanced Malware Protection API’lerini Kullanma
3. Cisco ISE Kullanimi
4. Cisco pxGrid APP’lerini Kullanma

5. Cisco Threat Grid API’lerini Kullanma



8.

9.

Cisco Umbrella Giivenlik Verilerini Programatik Olarak inceleme
Cisco Umbrella Raporlama ve Uygulama API’lerini Kesfetme
Cisco Firepower API’leri ile Guvenlik Otomasyonu

Cisco Stealthwatch ve API Yeteneklerinin Operasyonel Kullanimi

10. Cisco Stealthwatch Cloud API’lerinin Kullanimi

11. Cisco Security Management Appliance API’lerinin Tanitimi

Egitim Sonunda Kazanacaklariniz

Bu egitimi tamamladiktan sonra:

Cisco’nun gelismis guvenlik cozumlerinde API’leri kullanarak otomasyon sureglerini
olusturabilirsiniz.

Cisco ISE, Firepower ve Umbrella gibi platformlari etkili bir sekilde programlayabilirsiniz.

Ag guvenligi operasyonlarinizi optimize ederek daha etkili ve verimli hale getirebilirsiniz.



