DOCKER GUVENLIK EGIiTiMi

Egitim Hakkinda

Docker Giivenlik Egitimi, Docker ortamlarinda karsilagilan givenlik risklerini ve bu risklerin
yonetilmesi i¢in uygulanmasi gereken en iyi givenlik uygulamalarini kapsar. Egitim, Docker'in
guvenlik 6zelliklerini, konteyner dagitimi, Docker ana makine gluvenligi, Docker kayit defteri
guvenligi ve Docker runtime guvenligi gibi konulari detayli sekilde ele alir. Egitim boyunca
uygulamali laboratuvar calismalariyla pratik deneyim kazanirsiniz.

On Kosullar

Bu egitime katilmadan dnce temel Docker bilgisine sahip olmaniz dnerilir.
Docker Temel Egitimi veya esdeger deneyim, katilimcilara avantaj saglayacaktir.

Egitim Siiresi
e Egitmen liderliginde egitim: 5 gun (uygulamali laboratuvar calismalariyla)

¢ Sanal egitmen liderliginde egitim: 5 gtin (web tabanli dersler ve uygulamali laboratuvar
calismalarniyla)

Kimler Katilmali?
e Sistem yoneticileri
e Agyoneticileri
e DevOps muhendisleri
e Guvenlik mihendisleri
e |T operasyon ekipleri

o Docker ortamlarini givence altina almak isteyen profesyoneller

Egitim icerigi
1. Docker Giivenligine Giris
o Dockerve mimarisine genel bakis
o Docker ortamlarindaki yaygin guvenlik riskleri ve zorluklar

e Guvenlik en iyi uygulamalari ve risk yonetiminin 6nemi



2. Docker Giivenlik Ozellikleri ve Yapilandirmasi
e Konteynerizolasyonu ve namespaces
e Kontrol gruplari (cgroups) ve kaynak limitleri
e Docker gorselleri ve gorsel guvenligi
o Dockerfile icin glvenlik en iyi uygulamalari
e Docker daemon yapilandirmasi ve guvenlik ayarlari
3. Giivenli Konteyner Dagitimi ve Yéonetimi
o Konteyner dagitim modelleri (6r. Docker Compose, Kubernetes)
e Konteyner ag iletisimi ve ag guvenligi icin en iyi uygulamalar
e Gizli bilgiler yonetimi ve sifreleme
o Konteyner orkestrasyonu ve yonetim araglari (6r. Docker Swarm, Kubernetes)
4. Docker Ana Makine Guvenligi ve Yonetimi
e Anaisletim sistemi guvenligi
o Docker ana makinesi sertlestirme ve yapilandirma
o Docker ana makineleri igcin gunluk kaydi ve izleme
e Ana makine guvenligi icin en iyi uygulamalar ve risk yonetimi
5. Docker Kayit Defteri Glivenligi ve Yonetimi
o Docker kayit defterlerine genel bakig
o Kayit defteri guvenlik riskleri ve zorluklari
o Kayit defteri kimlik dogrulama ve erisim kontrolu
o Kayit defteri sifreleme ve veri koruma
6. ileri Diizey Docker Giivenlik Konulari
o Konteyner kacis zafiyetleri ve dnleme stratejileri
e Konteyner gorseliimzalama ve dogrulama
e Calismazamani guvenligi izleme ve tehdit tespiti
o Docker guvenlik testleri ve dogrulama
7. Uygulamali Laboratuvar Calismalari ve Egzersizler
o Docker guvenlik konseptlerini ve en iyi uygulamalari pekistirmek igin pratik egzersizler

e Gergek dunya Docker guvenlik zorluklarini simUle eden senaryolar



e Guvenlik konulari ve en iyi uygulamalar tUzerine grup tartismalari ve is birligi

Egitim Sonunda Kazanacaklariniz

o Docker ortamlarindaki gtivenlik risklerini tanimlayabilecek ve bu risklere kargl dnlem
alabileceksiniz.

e Docker’in gtuivenlik 6zelliklerini etkili bir sekilde kullanarak konteyner tabanli altyapilarinizi
guvence altina alabileceksiniz.

e Konteyner ve Docker host glivenligi icin en iyi uygulamalari is yuklerinize entegre
edebileceksiniz.

e Docker ortamlarinda guvenligi saglamaya yonelik ileri dlizey beceriler kazanacaksiniz.



